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face a la cybercriminalite




Donnees de sante ?

Aucun texte ne définit clairement la notion de
« données de santé »

3 catégories :
* données personnelles des patients
e données agrégées
* données sur |'offre



Donnees de sante ?
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Le taux d’informatisation des professions de santé
en France est de 77 % (HAS - Initiatives & Développement de Pratiques Collaboratives —n°80 — avril 2014)
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et aide a la décision médicale
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La securite des donnees ?

La CNIL précise qu’avec les données de santé,
la sécurité est un impératif.

CNiL .



Probleme ?.

Les entreprises du secteur médical ont investi des
sommes tres modestes dans leur cybersécurité.

(Institut IDC Health Insight - 2014)
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Cybercriminalité

Toute infraction réalisée a I'aide ou a destination
d’un systeme informatique généralement
connecté a un réseaul.




Données de santé en danger




Hausse de 600 % des cyberattaques contre les hopitaux
en 1 an. (Websense — septembre 2014)

+ 600 %



Année 2015 : « Année du hack des hopitaux »

(MIT Tech Review)

Carehrst Anthem.

Juin 2014 : Janvier 2015 :
hack des données de hack des données de
1 million d’assurés +10 million d’assurés




Année 2015 : « Année du hack des hopitaux »

(MIT Tech Review)
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Laboratoire de Biologie Médicale

Mars 2015 :

hack des données de 40 000
identifiants

+ des centaines de bilans


http://www.nextinpact.com/news/93499-labio-fr-pirate-demande-rancon-et-publication-resultats-medicaux.htm

Faire face aux risques —




Utiliser des mots de passe performants




Mettre les logiciels a jour
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Soyez aussi prudent avecvotre tablette'!







Connexion non sécurisée
SPAM
SCAM
Phishing




Un service securise existe !

MSSante

MESSAGERIES
SECURISEES
DE SANTE

J/

esante.gouv.fr
> Rubriqgue MSSanté

0 L)
; ”
Ordre
NCD S
rdre des sages-femmes Slriecs
FI0NAL DS MEDRGNS Ot oo Orsre htonal ORDRE NATIONAL )

Ordre de:
s Crrrgems-Dentses massewes kinésbdropesss  DES PEDICURES-PODOLOGUES



st ks
stcenies
o 3ANT!

Ocases Patents
Recherches

Tags (Mpeties)

afhcher un mos




V727, /[///&:»W«,a/




Veritierla securite auisite web %QQ\
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Prenez soin de votre identite numerigue
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Questions / Reponses




